
آشنایی با مهارت های استفاده امن از فضای مجازی
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یی در تعریف جدید یونسککو   سکواد توانکا.اما  یونسکو اخیرا تعریف جدیدی از سواد ارائه داده است
و فردی با سواد است که بتواند به کمک دانش و مهارت هایی که دارد در زندگی خود.ایجاد تغییر است

.دیگران تغییر ایجاد کند



سایبریجرمهایانگیزه

جلب توجه و شهرت

سود مالی

علل شخصی

اختلال

جاسوسی



حفظ و نگهداری اطلاعات شخصی و خصوصی



جعل هویت

. ته باشدطرف مقابل شما در فضای مجازی می تواند هر شخصیت ، جنسیت و افکاری داش. هویت در فضای مجازی معنا ندارد

خصیت تان را مجبور نیستید به سوالهایی که از شما در مورد خودتان پرسیده می شود به صورت عمومی جواب بدهید و سریع ش

.آشکار کنید



ید آشنایی با فرآیند شناسایی فروشگاه های معتبر اینترنتی و خر
امن اینترنتی



درستانتخاب-اولگام

اینترنتیفروشگاهخوشنامیواعتباربهتوجه•

رنتیاینتفروشگاهالکترونیکیاعتمادنمادبهتوجه•

اینترنتیفروشگاهاینترنتیآدرسبهتوجه•

تبلیغاتسبکبهتوجه•

گذاریقیمتبهتوجه•



هویتبررسی-دومگام

الکترونیکینماداصالتبررسی•

فروشگاهفعالیتسوابقبررسی•

هانشانسایراصالتبررسی•

مادربارهوماباتماسصفحهبررسی•



بررسی اصالت نماد اعتماد الکترونیکی



آشنایی با راهکارهای پیشگیری از کلاهبرداری در بستر سایت 
های ثبت آگهی در فضای مجازی



بسترهای ثبت آگهی برخط از پر کاربردترین برنامه های
.موبایلی محسوب می شوند



از دسترس 
خارج شدن

ثبت آگهی جعلی با 
قیمت بسیار مناسب

کلاهبرداری دریافت بیعانه-1

دریافت بیعانه

خریدن زمان

.دتنها در صورت رویت کالا و به صورت حضوری پول پرداخت کنی



کلاهبرداری مثلثی-2

واقعیخریدار

پرداخت وجه

ارسال کالا

دریافت شماره کارت ثبت آگهی

واقعیفروشنده

مجرم 

ارسال شماره کارت



.استپرخطرمعاملهدربیعانهپرداخت

.نکنیدهمعاملایدنکردهپیدااطمینانآنجزئیاتوکالااصالتبهتا

کنیددقتخودمعاملهطرفهویتبه

دهیدترجیحدیگریشیوههربرراحضوریمعامله

توصیه 4
مهم



کلاهبرداری فیشینگ



(فیشینگ)سرقت اطلاعات حساب 



کلاهبرداری فیشینگ



رمز پویا

دقت کنید shaparak.irبه آدرس 

قبل از وارد کردن رمز پویا اطلاعات 

پیامک دریافتی را با درگاه وتراکنش

.خود تطبیق دهید

شرکت دریافت کننده تراکنش

شرکت دریافت کننده تراکنش

سایت پذیرنده



(فیشینگ)سرقت اطلاعات حساب 

https://www.shaparak-ir.ml/here/mellat.php



آشنایی با شگردهای کلاهبرداری از طریق ارسال پیامک 
های جعلی در فضای مجازی



پیامکطریقازکلاهبرداریچرخه

ارسال لینک 
جعلی از طریق 

SMS

ورود به وب 
سایت جعلی

دریافت برنامه 
موبایلی جعلی 

عارجاوبرنامهبازکردن
جعلیپرداختدرگاهبه

سرقت ازاطلاعات کارت، رمز پویا و 
برداشت از حساب توسط کلاهبردار



جعلیهایپیامک
ارسال پیام از شماره 
شخصی

متن پیام رسمی نیست
و ترغیب به انجام کاری  

دارای لینک برای 
هدایت به صفحه جعلی



ارسال پیام از شماره 
شخصی

متن پیام رسمی نیست
و ترغیب به انجام کاری  

لینک کوتاه شده برای 
گمراه کردن کاربر

جعلیهایپیامک



اسمیسرشماره



جعلیهایسایتوب

ر استفاده از آدرس نامعتب
وب سایت URLدر 

وب سایت جعلی سهام 
عدالت

وب سایت جعلی سامانه 
ابلاغ اوراق قضایی



از بحرانخروج 

اطلاع رسانی به دیگرانقطع اینترنت تلفن همراه

گزارش به پلیس فتاحذف برنامه جعلی

پیگیری قضایی



آشنایی با شگردهای کلاهبرداری از طریق جذب سرمایه در 
فضای مجازی



پلیس فضای تولید و تبادل اطلاعات فراجا

سرمایهجذبکلاهبرداریشگردهای

سرمایه گذاری هرمی

فروش توکن های بی ارزش

فروش توکن های جعلی

خیریه های جعلی



پلیس فضای تولید و تبادل اطلاعات فراجا

هرمیگذاریسرمایه-1
عالیسودهایوعدهبافریب•

ایهسرمشدنبرابرچندوعدهبافریب•

ابتداییهایپرداخت•

جعلیاعتبارسازوکارایجاد•

شبکهشبهیکفروریزی•

پولدارشبهیکبرایراهیهیچ
.نداردوجودشدن



پلیس فضای تولید و تبادل اطلاعات فراجا

فروش رمزارزهای بی ارزش-2

.شوندمیمحسوبرمزارزیککاملافنیلحاظاز•

.شوندمیسازیقیمتپشتوانهبدونتبلیغاتبا•

.کنندمیارزشسقوطکوتاهیمدتازبعد•

زمان

ش
ارز

ملازاقتصادیوفنیدانشبدون
.نشویدرمزارزهایبازاروارد



پلیس فضای تولید و تبادل اطلاعات فراجا

جعلیرمزارزهایفروش-3

آگاهناافرادبهجعلیرمزارزهایفروش•

جعلیهایصرافیقالبدرفروش•

ملازاقتصادیوفنیدانشبدون
.نشویدرمزارزهایبازاروارد



پلیس فضای تولید و تبادل اطلاعات فراجا

جعلیهایخیریه-4

موسسه خیریه

کلاهبردار

جعلیخیریهموسسات-1

هایشبکهدرکهشیادیافراد-2
.کنندمیکمکدرخواستاجتماعی

مرگحالدرمیلیاردرهایبیوه-3



ضرورت توجه به امن سازی پیام رسان ها و راهکارهای 
امن سازی پیام رسان های ایرانی



!!چهار کار مهم برای امن سازی پیامرسان

فعالسازی قفل

نشست های فعال

د فعالسازی رمز تایی
دو مرحله ای 

تنظیمات 
حریم خصوصی



1

2

4

فعالسازی قفل پیام رسان

3



1

2 4

3

فعالسازی تایید دو مرحله ای

5

6



1

2

4

نشست های فعال

3



فعالیاهویتتاییدکدوجههیچبه
نکنیدارسالکسیبرایراسازی



شش اقدام بعد از هک شدن پیام رسان

بررسی نشست های فعال

غیر فعال کردن دستگاه غیر مجاز

اناطلاع رسانی به دوستان و آشنای

حذف برنامه های جعلیمستند سازی نشست های فعال

س پیگیری قضایی و گزارش به پلی
فتا



توصیه مهم

باشیدداشتهایمیلسهحداقل•

ایمیل برای راه اندازی •ایمیل برای امور شخصی•
شبکه های اجتماعی

ایمیل برای وبگردی و •
کارهای متفرقه



این اشتباهات را مرتکب نشوید

هیچگاه سرویس دهنده ایمیل از شما نمی خواهد تا کلمه عبورتان را از طریق لینک پشتیبان به روز کنید

تا جای ممکن از محل های عمومی و کافی نت ها برای چک کردن ایمیل های خود استفاده کنید

کنیدSign outپس از پایان کار تان با ایمیل از آن 

یدبرای ایمیل ها و حساب های کاربری خود در شبکه های اجتماعی از کلمه عبور مشابه استفاده نکن

در باز کردن پیوست ایمیل های ناشناس دقت کنید



آشنایی با سایر شگردهای مجرمان و راهکارهای 
پیشگیری از جرایم



کلاهبرداری درخواست قرض

دارمنیازپولکردمتصادف

شدهمشکلدچارمنبانکیکارت

قبل از واریز تماس بگیرید



کلاهبرداری جمع آوری نذورات

هابیمارنما

کمک های خود را از راه های مطمئن انجام دهید



اسکیمر

راهیبینفروشاندست

گرددورهفروشندگان

به سلامت کارت خوان توجه کنید

ارزمجازغیرفروشندگان

رمز کارت را خودتان وارد کنید
کارت پرداخت خرد داشته باشید



اسکیمر

47

credit card 
skimming 
device



جعلیازواقعیکارتخوانتشخیص

48

خوانکارتصفحهبونروش•

کارتخوانرویفروشگاهنامشدندرج•

تاطلاعادریافتواتصالفرآیندبودنمشخص•



رسید ساز جعلی -3

.  حتما موجودی حساب خود را بررسی نمایید-2

.کنیدفعالراخودکارتبانکیپیامکحتما-1

.دمبالغ بالا را در محل امن و با همراه پرداخت کنی-4

.دهیدتحویلراکالاوجهواریزتاییدازپس-3



کلاهبرداری کار در منزل-4

مانندمشاغلیدردورکاریقالبدرفریب
...ویبندبستهمدیرفروش،بازاریاب،تایپیست،

هشبکوآگهیهایسایتدرمنزلدرکارتبلیغ
اجتماعیهای

اوهبجرمانتصابوقربانیحساببامالیتبادل

کباناینترنتبهوبانکیکارتبهدسترسی
قربانی



پلیس فضای تولید و تبادل اطلاعات فراجا

مشاغل هدف مجرمان

عنوان 
شغل

حسابدار

بازاریابی بسته بندی

معامله ارزهای 
دیجیتال



پلیس فضای تولید و تبادل اطلاعات فراجا

احتمال کلاهبرداری در آن زیاد است

عدم نیاز به تخصص یا 
مهارت

پرداخت حقوق بسیار بالا

عدم نیاز به رزومه کاری

اگر آگهی کار در منزلی را مشاهده کردید که شرایطی از قبیل

نیاز به واریز وجه به عنوان 
پیش پرداخت

راه های پیشگیری از کلاهبرداری کار در منزل



پلیس فضای تولید و تبادل اطلاعات فراجا

وعده های باور نکردنی



پلیس فضای تولید و تبادل اطلاعات فراجا

کار در منزل



پلیس فضای تولید و تبادل اطلاعات فراجا

درآمدهای باورنکردنی





موفق باشید


